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I КОНТЕКСТ 

Швейцарский международный институт Лозанны – SIIL в ходе выполнения своих 
функций получает, обрабатывает, использует, разглашает (в разрешенных 
законодательством случаях) и хранит персональные данные физических лиц, в 
том числе студентов, сотрудников, научных работников, представителей 
общественности и других лиц, взаимодействующих с SIIL. 
 
Такая обработка регулируется швейцарским и европейским законодательством в 
области защиты данных, в частности Общим регламентом защиты персональных 
данных (GDPR) (EU) 2016/679 («Закон о защите данных»), который расширяет права 
физических лиц и налагает на организации конкретные обязанности в сфере 
обработки данных. 

II ЦЕЛЬ 

Цель настоящей политики – предоставить конкретную информацию и указания 
для студентов, сотрудников и иных физических лиц, чтобы обеспечить 
единообразное применение Закона о защите данных и его неизменное 
соблюдение в SIIL. 

III ПРЕИМУЩЕСТВА 

SIIL уважает право физических лиц на конфиденциальность при обработке 
персональных данных. Более того, защита персональных данных занимает 
центральное место в практике управления информационной безопасностью и 
учетными данными в SIIL. 
 
В настоящей политике зафиксировано намерение SIIL защищать право человека 
на конфиденциальность в соответствии с Законом о защите данных.  
 
Настоящая политика распространяется на всю контролируемую SIIL деятельность, 
в ходе которой выполняется обработка персональных данных, и создает 
нормативную базу для сотрудников, студентов и других заинтересованных сторон 
SIIL. 

IV ОБЛАСТЬ ПРИМЕНЕНИЯ 

Настоящая политика обязательна для выполнения: 
 

 Трудоустроенными в SIIL сотрудниками, обрабатывающими персональные 
данные в ходе своих трудовых обязанностей в академических, научно-
исследовательских, административных и/или иных целях. Сюда относятся, 
без ограничения, сотрудники с полной и частичной занятостью, 
внештатные, временные, почетные, приглашенные сотрудники и 

https://eur-lex.europa.eu/eli/reg/2016/679/oj
https://eur-lex.europa.eu/eli/reg/2016/679/oj
https://eur-lex.europa.eu/eli/reg/2016/679/oj
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волонтеры, а также подрядчики; сотрудники, предоставленные агентством 
для временной работы, и трудоустроенные в SIIL студенты; 

 Студентами SIIL, обрабатывающими персональные данные в ходе обучения 
в академических, научно-исследовательских и/или иных целях; 

 Физическими лицами, в том числе, без ограничения, посетителями на 
стажировках и производственной практике, которые обрабатывают 
персональные данные, получив доступ к системам и помещениям SIIL. 

 
Настоящая политика распространяется на персональные данные, 
обрабатываемые SIIL в бумажном и электронном виде без ограничения их 
местоположения или формата доступа. 

V ОПРЕДЕЛЕНИЯ 

Персональные данные: Любая информация, касающаяся идентифицированного 
или идентифицируемого лица, которое может быть прямо или косвенно 
идентифицировано на основании такого средства идентификации, как имя, 
изображение, номер удостоверения личности, данные о местоположении или 
онлайн-идентификатор. 
 
Лицо, распоряжающееся данными: Субъект, определяющий цели и средства 
обработки персональных данных. SIIL является лицом, распоряжающимся 
данными, в отношении персональных данных своих сотрудников и студентов. 
 
Лицо, обрабатывающее данные: Субъект, обрабатывающий персональные 
данные по поручению лица, распоряжающегося данными. В некоторых случаях 
SIIL является лицом, обрабатывающим данные, когда оказывает услуги другому 
субъекту (например, анализирует данные по поручению третьей стороны). 
 
Обработка: Любая операция или набор операций, выполняемых с персональными 
данными, будь то автоматизированными средствами или нет, например, сбор, 
запись, организация, структурирование, хранение, адаптация или изменение, 
получение, консультирование, использование, разглашение через передачу, 
распространение или доведение до сведения иным образом, гармонизация или 
объединение, ограничение, удаление или уничтожение.  
 
Особые категории персональных данных: Данные, указывающие на расовое или 
этническое происхождение лица, его политические убеждения, религиозные 
верования или философские взгляды; данные, касающиеся членства в 
профсоюзе, генетические данные, биометрические данные в целях уникальной 
идентификации физического лица; данные, касающиеся здоровья, половой 
жизни или сексуальной ориентации человека. 
 
Директор Департамента по защите данных: Назначенный сотрудник SIIL, 
ответственный за соблюдение норм и требований по защите данных в Институте. 

VI ПРИНЦИПЫ ЗАЩИТЫ ДАННЫХ 
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SIIL отвечает за соблюдение принципов защиты данных в ходе обработки 
персональных данных («подотчетность»). Эти принципы изложены в статье 5 
Закона о защите данных (GDPR), где говорится, что персональные данные должны: 

 Обрабатываться на законной и справедливой основе способом, 
прозрачным в отношении физического лица (принцип законности, 
справедливости и прозрачности»); 

 Собираться в конкретных, заранее определенных и законных целях и не 
подвергаться дальнейшей обработке способом, несовместимым с этими 
целями (принцип целевой обработки); 

 Соответствовать назначению и не быть избыточными по отношению к 
целям их обработки (принцип минимизации данных); 

 Быть достоверными и при необходимости поддерживаться в актуальном 
состоянии (принцип достоверности); 

 Храниться в форме, позволяющем идентифицировать физических лиц, не 
дольше, чем этого требуют цели обработки персональных данных (принцип 
срочного хранения); и 

 Обрабатываться таким способом, который обеспечивает надлежащую 
безопасность персональных данных, в том числе их защиту от 
несанкционированной или незаконной обработки либо от случайной 
потери, уничтожения или повреждения, с помощью соответствующих 
технических или организационных мер (принцип целостности и 
конфиденциальности). 

VII ПОЛИТИКА 

1. Законные основания обработки персональных данных 
SIIL обязуется обрабатывать персональные данные на применимых законных 
основаниях, если выполняется как минимум одно из следующих условий: 

 Физическое лицо дало согласие на обработку своих данных; 
 Обработка необходима по договору; 
 Обработка необходима для выполнения установленной законом 

обязанности; 
 Обработка необходима для защиты насущных интересов физического 

лица; 
 Обработка необходима для задачи, выполняемой в интересах 

общественности или в рамках возложенных на SIIL официальных 
полномочий; 

 Обработка необходима в законных интересах SIIL или третьей стороны и не 
нарушает права и свободы физических лиц. 

Если законным основанием обработки персональных данных для SIIL является 
согласие субъекта, SIIL обязан: 

 Получить конкретное, информированное, свободно данное согласие; 
 Убедиться, что физическое лицо дает свое согласие, делая 

соответствующее заявление или совершая явно утвердительное действие; 
 Сохранить доказательства такого заявления/утвердительного действия; и 
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 Дать физическому лицу возможность легко отозвать свое согласие в любой 
момент на свое усмотрение. 

 
Обработка особых категорий персональных данных требует выполнения 
дополнительных условий, согласно статье 9 Закона о защите данных (если 
применимо). 

2. Права физических лиц 
SIIL обязуется отвечать на все вопросы о правах и защищать права физических 
лиц в соответствии с Законом о защите данных Швейцарии или ЕС (GDPR). За 
подробными указаниями и помощью в соблюдении прав физических лиц можно 
обратиться к Директору Департамента по защите данных.  
 
Право на получение информации. Физических лиц следует информировать об 
обработке их персональных данных. В Законе о защите данных предусмотрены 
конкретные положения о том, какую информацию необходимо предоставлять 
лицам в уведомлении о порядке использования персональных данных при их 
сборе. 
 
Право на доступ. Физические лица имеют право запросить доступ к копии своих 
персональных данных и беспрепятственно пользоваться этим правом с разумной 
периодичностью. 
 
Право на исправление. Физические лица имеют право на исправление 
касающихся их недостоверных персональных данных. 
 
Право на удаление (также известное как «право на забвение»). В некоторых 
обстоятельствах физические лица имеют право на удаление своих персональных 
данных. 
 
Право на ограничение обработки. В некоторых обстоятельствах физические лица 
имеют право запросить ограничение обработки своих персональных данных.  
Право на перенос данных. В некоторых обстоятельствах физические лица имеют 
право получать свои персональные данные и использовать их повторно на 
разных платформах и сервисах. 
 
Право на возражение против обработки. В некоторых обстоятельствах 
физические лица имеют право возражать против обработки своих персональных 
данных.  
 
Эти права не являются абсолютными; согласно Закону о защите данных, из них 
существуют определенные исключения. 

3. Учетные данные по обработке 
SIIL ведет учет деятельности по обработке персональных данных в соответствии 
с требованиями Закона о защите данных. SIIL также обязан вести реестр 
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персональных данных, обрабатываемых им в качестве лица, обрабатывающего 
данные. 

4. Распространение персональных данных 

Если SIIL привлекает третью сторону для обработки персональных данных, ВУЗ 
заключает с ней соглашение об обработке данных и проводит надлежащую 
проверку и аудиты информационной безопасности по мере необходимости.  
 
Внешняя обработка может касаться в том числе следующих объектов: 
 

 ИТ-системы и сервисы; 
 Сервисы, связанные с персоналом, в том числе с зарплатами, оплатой 

расходов, больничными, ежегодными отпусками и пенсиями; 
 Опросы студентов и сотрудников. 

5. Передача данных за границу 
Компании из Швейцарии не всегда обязаны подчиняться Закону о защите данных 
ЕС (GDPR), но SIIL следует его положениям, где они применимы. 
 
В главе V Закона о защите данных (GDPR) вводятся ограничения на 
трансграничную передачу данных. Эти ограничения призваны обеспечить 
уровень охраны и подотчетности, который гарантируется законодательством ЕС. 
SIIL передает персональные данные странам и организациям за пределами 
Европейской экономической зоны (ЕЭЗ), если принимающая сторона 
обеспечивает надлежащую защиту в соответствии с условиями передачи данных, 
установленными в главе V. 
 
За поддержкой любого рода сотрудникам и студентам следует обращаться к 
Директору Департамента по защите данных. 

6. Безопасность данных 
SIIL принимает надлежащие технические и организационные меры по 
обеспечению неизменной безопасности данных и снижению рисков, чтобы 
персональные данные оставались в целости и сохранности.  
 
Персональные данные, находящиеся в ведении SIIL, следует обрабатывать в 
соответствии с Политикой по безопасности ИТ этого ВУЗа. 
 

Обработка находящихся в ведении SIIL данных с использованием облачных 
сервисов должна соответствовать Политике и руководству по облачным 
вычислениям Института.  

7. Уведомления о взломе данных 
SIIL разработал Руководство по процедуре при взломе данных с целью 
содействовать выявлению, расследованию и анализу происшествий, касающихся 

https://www.tcd.ie/info_compliance/data-protection/documents/TCD_Personal_Data_Breach_Procedural_Guidelines.pdf
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несанкционированного раскрытия, потери, уничтожения или изменения 
персональных данных, а также отчетности по таким происшествиям. 
 
О подобных случаях следует немедленно уведомлять Директора Департамента по 
защите данных. 

8. Обучение по процедуре защиты данных 

SIIL проводит обучение по защите данных, информационной безопасности и 
надлежащей практике научных исследований. Сотрудники, студенты и научные 
работники ВУЗа должны проходить соответствующие учебно-просветительские 
мероприятия, которые организуются в целях лучшего выполнению настоящей 
Политики. 

9. Директор Департамента по защите данных 

С Директором Департамента по защите данных необходимо консультироваться по 
всем вопросам SIIL, касающимся защиты персональных данных. Директор 
Департамента по защите данных независим, обязан соблюдать 
конфиденциальность и подчиняется Ректорату и Совету акционеров. Физическим 
лицам следует обращаться к Директору Департамента по защите данных по всем 
вопросам, связанным с обработкой их персональных данных и реализацией своих 
прав в соответствии с Законом о защите данных.  
 
В обязанности Директора Департамента по защите данных входит: 

 Консультирование SIIL, сотрудников и студентов Института об их 
обязанностях в соответствии с Законом о защите данных; 

 Контроль соблюдения Закона о защите данных и соответствующих Политик 
ВУЗа; 

 Проведение обучения и информационно-просветительской работы среди 
сотрудников и студентов; 

 Выполнение функций лица, ответственного за взлом данных, жалобы, 
расследования, аудиты и любые другие вопросы, связанные с Законом о 
защите данных. 

VIII САНКЦИИ 

Условием трудоустройства сотрудников является соблюдение ими политик SIIL. 
Условием договора на обучение является соблюдение каждым студентом 
Академических политик и регламентов SIIL. Любое нарушение этих политик и 
регламентов считается серьезным и может повлечь дисциплинарные меры со 
стороны SIIL в соответствии с дисциплинарными процедурами ВУЗа. 

IX ДОПОЛНИТЕЛЬНАЯ ИНФОРМАЦИЯ 
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Вопросы относительно данной политики и запросы следует направлять 
Директору Департамента по защите данных (email: a.isanina@siil.ch ), который 
обрабатывает их в зависимости от ситуации. 
 
Обучение для всех сотрудников будет организовано совместно с Отделом кадров; 
информация будет доведена до персонала согласно установленному порядку.  
 
 
 
 
 
 
 
 
 
 
 
Утверждено:  Академический Совет 
Дата утверждения: 01.09.2022 
Дата пересмотра:   01.09.2025 
Ответственный:  Департамент по защите данных 
Контактное лицо:  a.isanina@siil.ch 
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